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1. Introduccion

Este manual trae indicaciones a seguir por personal técnico y por el usuario final.

Todos los pasos principalmente por personal técnico de la entidad cliente, el cual debe contar con
permisos de administrador sobre la maquina del usuario final.

En la parte final del manual vienen los pasos que debe ejecutar el usuario final una vez se hayan
realizado los pasos iniciales de instalacion y configuracion.

2. Prerrequisitos

Para tener un optimo desempeiio y comportamiento de la aplicacién se deben cumplir con los
requerimientos técnicos que se detallan en el documento:

http://www.bolsacr.com/sites/default/files/DireccionServicios/requisitos tecnicos participantes.pdf

Adicionalmente, el personal técnico debe habilitar permisos a nivel de redes y telecomunicaciones para
permitir que se establezcan canales seguros sobre Internet para el uso de la pantalla de negociacién. El
cliente de VPN necesita conexién a Internet y la misma no debe ser a través de un proxy, y se deben
habilitar los siguientes permisos a través del firewall:

o IPs Publicas (201.199.227.225, 209.213.178.234 y 186.32.189.60)

o Puertos (UPD 500y 4500; IP 50 (protocolo ESP))

© Bolsa Nacional de Valores. Costa Rica. 2013



Manual técnico de configuracion remota de pantalla Pagina
de negociacion 4de9
Version
SIOPELXL 1.6
Documento de uso exclusivo de clientes Fecha
13/05/2013

3. Instalacion y configuracion técnica de componentes

Estos pasos deben ser ejecutados por personal técnico de la entidad cliente y debe contar con permisos
de administrador sobre la maquina del usuario final. Para seguir con la ejecucién de los pasos deben
estar completos los prerrequisitos indicados anteriormente.

3.1. Instalacion y configuracion del VPN

1. Ingresar a: http://www.bolsacr.com/productos-servicios/servicio-de-custodia

2. Enla pestafia de descargas, seleccionar Instalador VPN y descargar el archivo en formato
ZIP.

3. Instalarla en la PC del usuario que usara la pantalla de negociacion de la BNV.

4. La BNV enviara un archivo de perfil (archivo *.pcf) de VPN para ser copiado a la ruta donde
se instald el cliente VPN (Ej: “C:\Program Files\Cisco Systems\VPN Client\Profiles”)

3.2. Instalacion y configuracion de la pantalla de negociacion

1. La BNV enviara los instaladores mediante correo electrénico.
2. Instalar el archivo con extensiéon *.msi.

3. Estainstalacion debe dejar un icono como el que se muestra a continuacioén:
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3.3.

3.

4.
5.

Ejecucion y configuracion inicial de la pantalla de negociacion

Después de ejecutar los puntos 3.1y 3.2 y contar con ambos productos instalados se

procede con la conexidn.

Iniciar cliente de VPN, se debe mostrar dentro de las entradas de conexién una que se llama

BOLSA-SIOPEL.
Seleccionar esa entrada y presionar el botdn “Connect”

& status: Disconnected | VPN Client - Version 5.0.07.0200 l = | 5]

Connection Entries  Status Certificates Log Options Help

-@ = M -|||.|||..

Connect New import Modify Delete CISCO

ConneAEntries ]Certi'ﬁc:ates |Log ]

a

Connection Entry Host Transport

| Not connected.

Ingresar usuario y clave de VPN indicado por el personal técnico de la BNV.
Luego de establecer una conexién exitosa del cliente VPN, ejecutar el icono:

6. Configurar el acceso a la pantalla tal y como se muestra en las siguientes imagenes

(F'.. T——
:Lb Conectindose 4 192.168.6.151,

&; RemoteApp

Inicianda

L
2
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7. Darclicen el botdn “Details” y marcar todas las casillas como se muestran en la siguiente
imagen

B Remote Desktop Connection >

C] Do you trust this remote connection?

This remote connection could harm your local or remote computer. Make sure that you trust the
remote computer before you connect.

Type: Remote Desktop Connection
Remote computer: 192.168.6.151

b

[+#]:Dant ask me again for connections to this computer

Allow the remote computer to access the following resources on my computer:

Drives Clipboard
Printers

Changes to these options apply to this connection only.

4 Hide Details Connect Cancel

8. Digitar la informacidén tal y como se muestra en pantalla. Debe ingresar el usuario (User
name) y contrasefia (Password) que le sera suministrados por el personal técnico de la BNV.

Windows Security X

Enter your credentials

These credentials will be used to connect to 192.168.6.151.

e ‘ itservices\ra93xx X ‘

Domain: itservices

Remember me
More choices

OK Cancel
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9. Seleccionar la opcidn “yes” y configurar tal y como se muestra en la imagen

-‘ﬁ No puede comprobarse Ia identidad del equipo remoto.

Mo puede autenticarse el equipo remoto debido a problemas con el cerificado
de seguridad. Mo se recomienda cortinuar.
Nombre de cerificado

5 Nombre en el cetfficado del equipo remaoto:
-ﬂ]
BNYTS04 itzervices net

Emores de cenfficado

Se produjeron los siguientes emores al validar el cerificado del equipo
remoto:

L Bl cedificado no proviene de una entidad de certficacion de
confianza.

iDesea conectarse a pesar de estos emores de certificado?

|"| No volver a preguntamme sobre conexiones a este equipo

Ver certificado....

10. A partir de este punto, ya esta ingresando a la pantalla de negociacion de la BNV. Una vez se
ve esta pantalla se deben digitar los datos suministrados por el personal de soporte a
usuarios de la BNV. Se procede a digitar el cddigo de operador y el botén Cambio Clave

Ingreso de Operador b 4
Operadar: FE:_?&E
Clave: || |
D Mo recuperar escritorio
o oK J4 Cancelar _ Cambin Clave
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11. Digitar la clave anterior y la nueva clave y Confirma.

Cambio de clave="0—7—"rre K

FPaszword actual |l aaeaeaen |

MHueva pazsward |lll|l||| |

Repita por favor |Ill|lll-| |

,/' Confirma }( Cancela

12. Verificar que en la parte inferior izquierda aparezca el nombre y cédigo de operador

correctos.

= Hegocacenes Consulas Opciones Ventanas Ayuda

SEEW Es0 HE RV e aorE

— Tansfoilss [a] Verodos ;
[ e | [ Buesee || Sosow | Il7] Dlesmmonses  Ersism

Focha __[nSec.
0570672010 84503
07385

Tipo Desc. Tedo Loido [Cantestad
Browse E1Titdo 13503 cambis cupen, ol sctual e 0 [No require fita

0570872010 84507 Bromse E1Tituo 13135 so dio do baja po v
0733

Bromse E1Tituo 13063 52 dio de baja por v

06706728710 54505
07:38:%9

0570872010 34503 Bromse E1Tituo 13060 52 dio de baja por vencimerto.
0733

E Bromse EITituo 13057 o6 do de ba
0737

0570672010 34498 Bromse E1Titdo 13044 s2 dio de baja por vencimerto.
07385

E Biowse E1Tido 14113 cambid cuptn, el actua e 0 o equere At
07:38.40
0670672010 54537 E1Tito 14248 cambid cuptn, el sctual e 00 Mo equiere Ala
05708720710 84532 Bromse EITituo 13958 se dio de baja por veneimerto. [No tequiere fta
07:38.40
I Bromse E1Tio 14514 cambid cuptn, el sctua e 00 o equere Al
07:38.40

Bromse E 7o 16 o equiere At

0670672010 54641
07:38.40

o
M 07340

0670672010 54528
07:38.40

0570872010 [B4527
073840

125655

Break operador
rsa70s:
BPOC ha fnszado proceso de.

I

=

erie RGNS Volop en BNV 0s TR G747 148 742 CFC 165 650,675 s
(Operadr 37 FCOBOVARGAS VASQI Mem=11830 Sye=100% GDI=100% Usi=100%

72010
15:11:06
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4. Ejecucion diaria por parte del usuario de la pantalla de
negociacion
Estos pasos son los que debe ejecutar el usuario final de la pantalla de negociacién cada vez que

quiera hacer uso de la misma. Debe haberse cumplido al menos una vez con todos los pasos
anteriores indicados en el presente manual.

1. Iniciar cliente de VPN, se debe mostrar dentro de las entradas de conexién una que se llama
BOLSA-SIOPEL.

2. Seleccionar esa entrada y presionar el botén “Connect”

r [ N
& status: Disconnected | VPN Client - Version 5.0.07.0290 l { =
Connection Entries Status Certificates Log Options Help
Zs o M i
Connect New Import Modify Delete CISCO
ConneﬂErrtries I Certficates ] Log 1

Connection Entry Host Transport

1 . |

| Not connected.

3. Ingresar usuario y clave de VPN indicado por el personal técnico de la BNV.
4. Luego de establecer una conexidn exitosa del cliente VPN, ejecutar el icono

5. Debe visualizar la siguiente pantalla donde se deben digitar los datos suministrados y de uso
y conocimiento confidencial por usuarios

Ingreso de Operador X
Operador: f;‘\g
Clave: || |
[ | No recuperar escritorio
| W/ BK | | J4 Cancelar | | “/ Cambio Cla'.re|

6. Unavezingresados correctamente los datos el sistema indicara el ingreso exitoso a la
pantalla
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